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1. Grundlagen
4. Qualitatszielbestimmung
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Betriebliche Informationssysteme

Qualitatsmerkmale und Anwendungsklassen

Anwendungsklasse

Qualitatsmerkmale

Sehr hohe Entwicklungskosten

Lange Einsatzdauer

Echtzeit-Anwendungen
Eingebettete Anwendungen

verteilte Anwendungen

Menschliches Leben ist betroffen

Zuverlassigkeit, Korrektheit,
Testbarkeit

Zuverlassigkeit, Flexibilitat
Wartbarkeit, Portierbarkeit,
Flexibilitat

Effizienz

Effizienz, Zuverlassigkeit

Interoperabilitat
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Wichtung von Qualitatszielen: Kritikalitat

o Kritikalitat gibt an, welche Bedeutung dem Fehlverhalten einer
physischen oder logischen Einheit zugemessen wird.

e Hangt vom Einsatzzweck ab und sollte projektspezifisch durch
Abschatzung der Auswirkungen direkten oder indirekten Fehlverhaltens
erfolgen.

Beispiele:

bei administrativen Systemen

e sensitive Daten werden fur unberechtigte Personen zuganglich (hoch)
e verhindert Zugang zu regelmaBig bendtigten Daten (niedrig)

bei technischen Systemen

e Verlust von Menschenleben mdglich (hoch)

e keine Gefahrdung von Gesundheit oder Sachgutern (keine)

bei Realzeitanwendungen (Flugsicherung)

o fehlerhafte Positionsangaben der Flugsicherung (hoch)

e Ausfall von Plandaten, die zu Abflugverzégerungen flihren (niedrig)
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e Fur Indikatoren, die nur qualitativ erfasst werden kdnnen oder zur
vereinfachten Handhabung sind Qualitatsstufen zu definieren,
und es ist festzulegen, welche Stufen erreicht werden sollen.

e Eine Qualitatsstufe ist ein Wertebereich auf einer Skala, dem eine
bestimmte Qualitatsforderung zugeordnet ist.

voll geeignet

Qualitats-

einstufung >annehmbar

T e o > —gut geeignet—}

ausreichend
geeignet

schlecht nicht
geeignet - annehmbar

AT

MaRskala Qualitatsstufen
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4. Qualitﬁtsaielbestimmung Institut fiir Informatik

Betriebliche Informationssysteme

e In der Regel ist eine Qualitatszielbestimmung pro Produkt
erforderlich und als Qualitatsanforderung zu fixieren.

e Legen fest, welche Qualitatsziele als relevant betrachtet
werden.

e Manchmal reicht eine Qualitatszielbestimmung flr eine ganze
Klasse ahnlicher Software-Produkte aus.

e Der Geltungsbereich von Qualitatszielen kann sich erstrecken auf:
= eine softwareproduzierende Einheit,
= auf Teilprodukte eines Software-Produkts,
= auf den gesamten Software-Erstellungsprozess,
= auf Teile des Software-Erstellungsprozesses.

e Die Qualitatsanforderungen sind vor dem Entwicklungsbeginn zu
fixieren und z.B. im Pflichtenheft zu dokumentieren.

e Zwingend, da die zu erreichenden Qualitatsparameter
Auswirkung auf Termin und Kosten haben.
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Qualitatslenkung

e Regulare Aktivitaten: Durch entwicklungsbegleitende
Qualitatsprifungen sind die Anforderungen sicherzustellen

e Besondere Aktivitaten: Neue, die Qualitat betreffende Ergebnisse
erfordern eine Wiederholung der Qualitatszielbestimmung.

e Finale Aktivitaten: Sind alle Anforderungen erfullt, kann bei der
Abnahme ein entsprechendes Produktzertifikat vergeben
werden.
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e FCM-Modell =

typisches Strukturmodell, Gber welches der Qualitatsbegriff
operationalisiert werden kann

e Q.-Merkmale werden an quantifizierbare Q.-Kriterien gebunden
und fur diese Q.-Indikatoren identifiziert.

e Ergebnis ist ein FCM-Baum oder FCM-Netz, welches den
Zusammenhang zwischen (qualitativen) Merkmalen und
(quantifizierbaren) Indikatoren herstelit.

e GQM-Ansatz =

typisches Vorgehensmodell zur Planung des QS-Prozesses.

e Q.-Ziele und deren Wichtung werden projektbezogen bestimmt
und im Rahmen der Q.-Zielbestimmung die Q.-Anforderungen
sowie die zu erreichenden Q.-Stufen festgelegt.
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1 Institut fiir Informatik
G I Ied eru n g - Betriebliche Informationssysteme

. Aufgaben im Qualitatsmanagement

. Konstruktive und analytische MaBnahmen
. Aktivitaten im Qualitatsmanagement

. Prinzipien der Software-Qualitatssicherung
. Beispiel: Qualitatssicherung im V-Modell

gaua A W N =
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1 . AUfgabenJ m Q.—Management Institut fiir Informatik

Betriebliche Informationssysteme

Qualitatsmanagement umfasst alle Tatigkeiten der
Gesamtfihrungsaufgabe, welche die Qualitatspolitik, Ziele
und Verantwortlichkeiten festlegt sowie diese durch Mittel
wie Qualitatsplanung, Qualitatslenkung, Qualitatssicherung
und Qualitatsverbesserung im Rahmen des
Qualitatsmanagementsystems verwirklichen.

[DIN ISO 8402]

e Q.-Planung: Vorbereitende MaBBnahmen

¢ Q.-Sicherung: Begleitende MaBnahmen mit
e Q.-Lenkung: administrative MaBBnahmen
e Q.-Priufung: diagnostische MaBnahmen

sowie

e Q.-Verbesserung: Prozess-strukturelle MaBnahmen

Software-Qualitatsmanagement SoSe 2008 - 2. VL 10



2. Qu‘antatsmanagemer}t UNIVERSITAT LEIPZIG

1 [} Au fg a be nj m Q [l M a n a g e m e n t IBn:ttriit:kt:l?tj:Ltlanlf:fl;T::::ionssysteme

Produktorientiertes Q.-Management

e Produkte und Zwischenergebnisse werden auf vorher festgelegte
Qualitatsmerkmale Uberpruft

¢ Qualitat wird im Nachhinein festgestellt
e GUltebedingungen und Prifbestimmungen

e echer im Bereich der Komponentensoftware und
Standardsoftware mit konstanten Q.-Anforderungen

e Grundansatz: Qualitat als messbare GroBBe des Produkts

e Qualitat kann durch Zertifikat (Prifung durch unabhangige Seite)
bestatigt werden

e Relevante Bestimmungen: ISO 9126
e Kontext: analytische und konstruktive QS-MaBnahmen
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Prozessorientiertes Q.-Management

e Gerichtet auf den Erstellungsprozess der Software selbst

e cher fur Firmen, die anwenderspezifische Spezialsoftware
herstellen, mit variierenden Q.-Anforderungen und
dynamischem Qualitatsoptimum

e Ziel ist die Herausbildung eines Qualitatsbewusstseins bei
den Mitarbeitern

e Grundansatz: Qualitat durch den Erstellungsprozess selbst

e Faktoren: Planbarkeit, Effizienz (im Kosten/Nutzen-Sinn),
Produktqualitat

o Kontext: Prozesszertifizierung, Prozessverbesserung
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2. Konstruktive und analytische MaBnahmen ;i romtonssystome

Konstruktive MaBnahmen

* Vorgabe von Konstruktionstechniken und Richtlinien
* strukturiertes Vorgehen
= werkzeuggestitzte Entwicklung
* hdhere Programmiersprachen

= Vorteile:
= Erfahrungen projektibergreifend sammeln und nutzen
= Aufwertung der Planungsaktivitaten in frihen Projektphasen
* Werkzeugunterstitzung

* Nutzen:
* Steigerung der Qualitat um bis zu 50 %
= Steigerung der Produktivitat um bis zu 30 %

Konstruktive MaBnahmen sorgen durch Einschrankung der
Variabilitat in der Systementwicklung von vornherein dafr,
dass gewisse Fehler nicht auftreten kénnen und damit ein
gewisses MaB an Qualitat per se erreicht wird.
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2. Konstruktive und analytische MaBnahmen ;i irmtonssysteme

Konstruktives
Qualitatsmanagement

A 4

Technische
MaBnahmen

A 4 A

Methoden (*) Werkzeuge

A 4

Sprachen

A 4

Organisatorische
MaBnahmen

A A

Richtlinien (*) Checklisten

A 4

Standards
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2. Konstruktive und analytische MaBnahmen ;i irmtonssysteme

Konstruktive Verfahren: Methoden

= Ziel: strukturierte Vorgehensweise
* Technik: Vorgabe von Zwischenprodukten
= Vorgabe von Modellen (Bsp.: objektorientiert)
= VVorgabe von Einzelschritten (Bsp.: Anwendungsfall-Modellierung)

* VVorgabe von Erstellungsmitteln (Bsp.: Klassendiagramm,
Anwendungsfall-Diagramm)

* Vorteile:
= Strukturierung unterstiitzt gute Granularitat, Anderbarkeit
= Werkzeugunterstltzung
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2. Konstruktive und analytische MaBnahmen ;i irmtonssysteme

Konstruktive Verfahren: Richtlinien

= Ziel: Produkteigenschaften a-priori festlegen
* Technik:
= Vorgabe von Checklisten, Schablonen
= Uberpriifung der Richtlinien
* Beispiele:
» Strukturierung der Analyse durch SCR-Tabellen
= Anwendung von Design Pattern
* Einsatz von Coding Standards
* Vorteile:
* Erfahrungen mit Richtlinien werden projektubergreifend wirksam
= Unterstltzung durch Werkzeuge und Vorlagen
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2. Konstruktive und analytische MaBnahmen ;i romtonssystome

Analytische MaBBnahmen

= diagnhostische MaBnahmen, bringen keine Qualitat per se

= sind zur Messung der Qualitat der End- bzw. Zwischenprodukte

e Gliederung nach verschiedenen Gesichtspunkten:
= Bezug der Prifung (Produkt oder Prozess)
= Automatisierungsgrad der Prafung (manuell / mit Werkzeug)
= Nachvollziehbarkeit der Prufung (Selbstprifung / Nachweis)

= Einsatzbereich der Prifung (in welcher Phase des SW-
Zyklus)

Analytische MaBnahmen dienen zur Datenerhebung, um
Ist- und Soll-Zustand zu vergleichen und so den Grad der
erreichten Qualitat im Nachhinein festzustellen.
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Analysierende Verfahren sammeln gezielt Informationen Uber den
Prifling mit analytischen Mitteln.

Analysierende Verfahren

Statistische manuelle Programmtest Prozess-
Analyse Priafung oder qualitat
Programm-
verifikation

Assessment
Audit

Bewertung Inspektion
durch

Metriken Review

Durchsprache Supervision
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2. Konstruktive und analytische MaBnahmen i momationssysteme

Produktqualitat: Statistische Analyse

o Ziel: Bewertung eines Produkts (Entwurfsdokuments,
Grob/Fein-Entwurf, Code, Designdokumentation usw.) mittels
Metriken

e Schwerpunkt: Zuverldssigkeit, Anderbarkeit

Einsatzgebiet Kriterium Metrik
Umfang lines of code
_ innere Struktur Kontrollfluss-
Komponenten komplexitat
analyse
Schnittstelle # Methoden pro Klasse
Schnittstellenbreite
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2. Konstruktive und analytische MaBnahmen i o onssysteme

Einsatzgebiet Kriterium Metrik
Umfang lines of code

Systemanalyse Kopplung io%;gt:wfeenitne/ r?us
OO-Strukturierung OO-Metriken
Aufwandsoptimierung Zeiterfassung
Dokumentenqualitat entdeckte Fehler

pro Seite
Prozessanalyse Prifprozessqualitat # vorab gefundener

Fehler / # in der
Sitzung gefundener
Fehler
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2. Konstruktive und analytische MaBnahmen ;i irmtonssysteme

Produktqualitat: Testende Verfahren

Diese prufen das Verhalten des Prifling bei konkreten Eingaben.

Testende Verfahren

Funktionale Strukturelle
Testverfahren Testverfahren
(Black-Box-Test) (White-Box-Tests)
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2. Konstruktive und analytische MaBnahmen cicsiche mormationssysteme

Systementwicklung Qualititssicherung
Ableitung der Qualitats- Definition erforderlicher
anforderungen und Festlegung konstruktiver MaBnahmen
der Kritikalitatsstufe flr jeden je Kritikalitatsstufe (K/M-
Entwicklungsgegenstand Matrix)

Qualitats- | Qualitats-
forderungen | [\ onstruktive MaBnahmen | forderungen

Entwicklung gemaB der
konstruktiven Vorgaben unter
Beriicksichtigung der

Festlegung geeigneter
analytischer

PrifmaBnahmen
aufgestellten Q.-Anforderungen
| Analytische
Sl Prafungen
Y

v Nachweisfihrung Uber
Selbstprifung e Prozessprufung

e Produktprifung
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2. Konstruktive und analytische MaBnahmen ;i romtonssystome

Qualitatssicherung und Systementwicklung

* konstruktive MaBnahmen sind im Rahmen der Anforderungsanalyse
und vor Beginn des Entwicklungsprozesses zu fixieren

= analytische MaBBnahmen werden Entwicklungsprozess begleitend oder
zu Meilensteinen, mit denen Entwicklungsprozess-Etappen
abgeschlossen werden, wirksam

= analytische MaBBnahmen kdnnen konstruktive Vorgaben erfordern, um
die Produktion der zu analysierenden Daten zu initiieren.

Analytische und konstruktive QM-MaBnahmen beeinflussen sich
gegenseitig: Vorausschauende konstruktive Planung erspart
analytischen Aufwand

Software-Qualitatsmanagement SoSe 2008 - 2. VL 23



2. Qualitstsmanagement UNIVERSITAT LEIPZIG

3. Aktivitaten im'QuaIit'étsmanagement insttut i Informatk

Betriebliche Informationssysteme

Qualitatsplanung und Qualitatssicherung

Qualitatsmanagement besteht aus den Phasen

e Qualitatsplanung

e vorbereitende Aktivitaten zur Festlegung von Standards, zu
erreichender Parameter und von Verantwortlichkeiten

e Ergebnis: Qualitatssicherungsplan und Prifplan

e Qualitatssicherung

o Systementwicklung begleitende Aktivitaten zur Umsetzung und
Dokumentierung der erreichten Qualitatsparameter

e Ergebnis: Protokolle, Zertifikate, Vorschlage fur die
Projektsteuerung

e Qualitatslenkung und Qualitatsprufung
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3. Aktivitaten im Qualitatsmanagement Betrisbilche Informationssysteme

Qualitatsplanung

e Qualitatszielbestimmung: Festlegung von
Qualitatsanforderungen an den Prozess und an das Produkt in
uberpriufbarer Form.

= Qualitidtslenkung: Umsetzung, Steuerung, Uberwachung und
Korrektur des Entwicklungsprozesses mit dem Ziel, die
vorgegebenen Anforderungen zu erfullen.

= Qualitatsprifung: Durchfihrung der im Rahmen der
Qualitatsplanung festgelegten MaBnahmen zur

= Erfassung von Istwerten der Qualitats-Indikatoren
= Uberwachung der Umsetzung der konstruktiven MaBnahmen
= Tests, Reviews, Audits, Inspektionen

= Qualitatsverbesserung: Auswertung der Qualitatssicherungs-
Ergebnisse und Prozessverbesserung.

* Mangel- und Fehleranalyse (Verbesserung der Prozessqualitat)
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3. Aktivitaten im Qualitatsmanagement Betrisbilche Informationssysteme

Qualitatssicherungsplan und Prufplan

e Ergebnisse der Qualitatsplanung werden in einem Qualitats-
Sicherungsplan dokumentiert (prozess-orientiert), die begleitenden
MaBnahmen in einem Priufplan festgelegt (produkt-orientiert).

e Festlegung der Aufgaben
e Was ist zu tun?
e Identifizierung der zu sichernden Produkte

e Identifizierung der relevanten Qualitatsmerkmale, ihre relative
Bedeutung und ihre Quantifizierung in Form von Metriken

* Festlegung der Vorgaben und Hilfsmittel
= Wie ist es zu tun?

= Auswahl der zur Datenerfassung und Qualitatsprifung
geeigneten Techniken und Methoden

= konstruktive Vorgaben (etwa Richtlinien, Vorlagen)
= analytische Vorgaben (Verfahren, Werkzeuge)

Software-Qualitatsmanagement SoSe 2008 - 2. VL 26



2. Qualitstsmanagement UNIVERSITAT LEIPZIG

3. Aktivitaten im Qualitatsmanagement Betrisbilche Informationssysteme

Qualitatssicherungsplan und Prufplan

* Festlegung der Termine
* (Bis) wann ist es zu tun?

* Festlegung der Zeitpunkte fur die den gesamten
Entwicklungsprozess begleitende Datenerfassung

* Einordnung des Priufplans in den Projektplan
* Festlegung der Verantwortlichkeiten
= Wer hat es zu tun?

* Festlegung der Verantwortlichkeiten fur die Qualitatsprifung
und -lenkung.

= Definition und Besetzung von Rollen (Q-Manager, Prifer,
Autor, Gutachter)

¢ Gliederungsschema flur Qualitatssicherungsplane ist im
IEEE-Standard 730-1984 festgelegt.

Software-Qualitatsmanagement SoSe 2008 - 2. VL 27



2. Qualitdtsmanagement UNIVERSITAT LEIPZIG

4. Prinzipien der Qualitatssicherung Betrisbliche Informationssysteme

Grundsatze fur die Qualitatssicherung
in der Software-Entwicklung

® produkt- und prozessabhangige Qualitatszielbestimmung
® quantitative Qualitatssicherung

® maximale konstruktive Qualitatssicherung

e frihzeitige Fehlerentdeckung und -behebung

® entwicklungsbegleitende, integrierte Qualitatssicherung
® unabhangige Qualitatssicherung
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4. Prinzipien der Qualititssicherung sttt fir nformti

Betriebliche Informationssysteme

Prinzip der produkt- und prozessabhangigen
Qualitatszielbestimmung

® Nur 50% der Betriebe legen Qualitdtsmerkmale fest [Spillner et al. 94].

® explizite und transparente Qualitatszielbestimmung ist vor Beginn des
Entwicklungsprozesses auBlerst hilfreich.

® Die in der Qualitatszielbestimmung festgelegten Qualitatsanforderungen
werden vom Auftraggeber fir den Abnahmetest verwendet.

® FUr den Software-Lieferanten ergeben sich aus den Qualitats-
anforderungen die MaBnahmen flr den Entwicklungsprozess und die
Qualitatsprifung.
® Vorteil: Prinzip der produkt- und prozessabhangigen Qualitatszielbestimmung
vor Beginn des Entwicklungsprozesses bringt Planungs- und Kalkulations-
sicherheit.

® Nachteil: Qualitatssicherung beansprucht zusatzliche Ressourcen
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4. Prinzipien der Qualitdtssicherung Betriebliche Informationssysteme

Prinzip der quantitativen Qualitatssicherung

® Nachteile:
® Schwierigkeiten bei der Quantifizierung von Soll- und Istwerten:
® Metriken sind ziel- und kontextabhangig

® Anzahl der Variationsparameter ist um ein Vielfaches héher als bei
traditionellen Produktionsprozessen

® kreativer Charakter vieler Aspekte der Software-Entwicklung
® unkontrollierte Variabilitat von Entwicklungsprozessen
® Vorteile:
® Messen ist geeignet
® zum besseren Verstandnis unterschiedlicher Qualitatsmerkmale
® zur besseren Planung und Sicherung von Qualitatsmerkmalen
® zur Verbesserung von Entwicklungsansatzen

® Methoden und Werkzeuge zur Planung und Durchfihrung der Datenerfassung
sowie zur Auswertung und Prasentation von Messdaten sind oft schon
vorhanden.
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4. Prinzipien der QualltatSSICherung Betrisbliche Informationssystems

Prinzip der maximalen konstruktiven Qualitatssicherung

® Fehler die nicht gemacht werden, brauchen auch nicht behoben werden®
ist das Ziel, das von der maximalen konstruktiven Qualitatssicherung
verfolgt wird.

® Reduzierung der analytischen MaBnahmen Uber Einschrankung der
Variationsbreite durch vorausblickende konstruktive MaBnahmen.

® Vorteile:
® direkte Verbesserung der Produktivitat
® Reduktion analytischer MaBnahmen
® \/oraussetzung fur analytische MaBnahmen
® VVermeidung von Fehlern
® Nachteile:

® Konstruktive MaBBnahmen schranken die Variabilitat und damit die
Kreativitat ein.
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4. Prinzipien der Qualitéitssicherung Institut fiir Informatik

Betriebliche Informationssysteme

Prinzip der frihzeitigen Fehlerentdeckung und —behebung

® Fehler ist:
® Abweichung von den Anforderungen des Auftraggebers
® Inkonsistenz in den Anforderungen

® Ziel ist es, Fehler gar nicht erst zu machen (konstr. MaBnahmen) oder
zum frihestmoglichen Zeitpunkt zu erkennen und zu beheben

® Vorteile:
® Fehler in spateren Phasen werden vermieden
e Kosten werden reduziert
® mit hdherer Wahrscheinlichkeit werden Fehler richtig korrigiert
® die Fehlerfortpflanzung wird reduziert

® Nachteil: Langsamerer Projektfortschritt durch Fehlersuche bereits in
frihen Projektphasen

® Wird aber durch die Vorteile mehr als aufgewogen
® Folgerung: Viel Aufmerksamkeit den frihen Projektphasen
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4. Prinzipien der ualit'ﬁtssicherung Institu fiir Informatik

Betriebliche Informationssysteme
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Definition Entwurf Implemen- Entwick- Abnahme- Betrieb

tierung lungs-Test Test

Phase, in der ein Fehler entdeckt und korrigiert wird
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Betriebliche Informationssysteme

Ideen, Wiinsche und Bedlirfnisse

Korrekte Fehlerhafte Anforderungs-
Anforderungen | Alglielge/=igtlgle[<ly! definition

Korrekte Spezifikations-  Induzierte Fehler System-
Spezifikation fehler aus Anforderungen spezifikation

Korrekter Entwurfs- Induzierte Fehler aus

Entwurf fehler Anforderungen Spezifikation Entwurf

Korrektes Programm- Induzierte Fehler aus Reali-
Programm fehler Anforderungen Spezifikation =a1iWitsi | sierung

Korrektes Korrigierte Bekannte unkor- Unbekannte Test und
Verhalten Fehler rigierte Fehler Fehler Integration

v
Software mit bekannten und unbekannten Fehlern und Mangeln
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— Betriebliche Informationssysteme

55% aller Fehler entstehen in der
Anforderungs- und Entwurfsphase

Prozent aller
Entwicklungs- E = Eingebrachte Fehler
fehler G = Gefundene Fehler
G
- -
G
Entwicklungs- —» Anforderungs- Technische Konstruktions- Abnahmetest
phasen und Entwurfs- Entwurfsphase und System- und Betriebs-
phase testphase phase

Entwurfsfehler I Logische Fehler EEE Syntaxfehler ]

Fehlerbeseitigungskosten (abgeleitet von Alberts 1985)
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